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GIRIS

Molumat texnologiyalarinin tosir etdiyi gqloballasma vo buna bagl olaraq meydana golon yeni
problemlor, hor dévlot vo hor ford iiclin osas mosalo halin1 almaqdadir. Bu sobablo kompiiter
sobokolorinin davam edon yaxinlagsmasi, globallasmasi vo artan roqomsal miihit yeni
dayisikliklari nazara almagi tolab edir. Texnologiyanin inkisafi yeni flirsatlorin qapisini agir vo
bununla yanasi bu kimi hallarin genislondirilmasi informasiya sahosino cinayat anlayisini
gotirir. Molumat texnologiyalarindan asililiq hoyatin demok olar ki, hor sahosindo hor il

artmaqdadir va kiber saho va cinayatlorlo alagadar problemlar daha da global bir xiisusiyyat
kasb etmokdadir.

Notico olaraq, kiber tohliikesizlik risklori bu asrdo bir sira iqtisadi vo milli tohliikasizlik
problemlorini ortaya ¢ixarmaqdadir. Bu siiratli doyismo ilo birlikdo Kiber Cinayot anlayisi
Olkalarin glindsliyinds shomiyyatli bir yer tutmaqdadir.

Hiiquq Masalalari vo Beynolxalq Dlagealor Komissiyasinin texnoloji iralilayislorin tasirlori vo
naticolori ilo alagadar 29 aprel 2015-ci il tarixindo Bigkekdo kegirilon Dordiincii Toplantsinda
TirkPA tizvii 6lkalorinds kiber cinayatlorlo miibarizo vo hiiquqi ¢argive probleminin, bu
prosesds qanunvericilik dl¢iisii ilo parlamentin tohfasi perspektivilorinin olo alinmasina qorar
verilmisdir.

Beloliklo Komissiyanin 2016-ci ilin may ayinda Ankaradaki Besinci Toplantisi, Assambleyanin
2016-c1 il sentyabr ayinda Biskekdo kecirilocok Yeddinci Plenar Iclasinda togdim olunacaq
hesabat moruzasi vo tdvsiys gorarimin miizakirasi magsadi ilo “Kiber Cinoyatkarlifa Qarsi
Miibarizo: Uzv Olkolor Arasinda Hiiquqi Corgivonin vo ©mokdashgm Inkisaf Etdirilmosi“
movzusuna hasr olunmusdur.

KiBER CINAYOTLORLO MUBARIZO VO TURKPA UZVU OLKOLORINDO
QANUNVERICILIK

1. Yeni molumat texnologiyalar ilo kosmos vo zaman sixisdirilir, bununla birlikds bol
miqdarda global molumata isiq siiratinds giris vo bir anliq molumat miibadilosi imkani
tomin edilir. Bu sobobdon miiasir diinyada kiber saha praktikada har seya vo har koso
toxunur. Ancaq qarsiliqlt baglantilardak: bu genislik, bir yerdoki problemin basqa bir
yerdoki kompiiterlors tasir potensialinin da oldugu va texnoloji inkisafla birlikds kiber
tohliikasizlik va kiber cinayat iizro narahatliq manasini vermokdadir.

2. Elektron molumat axisi vo sabokoalori demok olar ki, hayatin har sahssinds kok
salmigdir. Qlobal saviyyads bir-birina baglanmis olan iinsiyyot infrastrukturu,
giiniimiiziin foaliyyatlorinin az gala hamisinda yer tapir vo iqtisadiyyat, votondas
infrastruktur, ictimai tohliikasizlik va milli tohliikasizlik ti¢iin kritik dastok tomin edir.

3. Diger yandan, bilgisayar ve iletisim alanindaki gelismeler, karmasik siber gilivenlik
sorunlarindan bazilarin1 6ne c¢ikarir olmustur. Daha gevsek diizenlenmis dijital



altyapinin daha ¢ok kisiye ulagsmasiyla birlikte birtakim aciklar daha fazla risk
olusturmaktadir. Siber saldirilar, maruz kalinan aciklar1 yikici niteliklere
dontistiirebilmekte ve ciddi sonuglara yol acabilmektedir.

Igtisadi vo milli tohliikasizlik informasiya texnologiyas1 Vo molumat infrastrukturundan
daha ¢ox asili hala goalmokdadir. Sobakalordon ibarat bir qurulus, iqtisadiyyatin biitiin
sektorlarinin, basqa bir deyisls enerji (elektrik giicii, neft vo gaz), nagliyyat (domir yolu,
hava yolu, danizyolu), maliyys va bank, informasiya vo telekommunikasiya, shalinin
saglamlig, fovgolado xidmatlari, su, kimya, miidafio, sonaye, qgida, kond tosorriifat1 vo
pogt xidmatlorinin isloyisino dostok olacag. Eyni zamanda bu strukturlar elektrik
transformatorlarinina, boru kamarlarins, radarlara va.s nozarst edir.

. Bagda dovlot orqanlari olmaqla biitiin togkilat vo qurumlarin bir ¢ox xidmatlorini
internet miihitindo toqdim etmays baslamasiyla birlikde bu miihitdo yasanacaq
monfiliklar fordi, ictimai va igtisadi hoyata shamiyyatli daracads tasir etmoyas basladi.
Meydana gals bilacok hadisalor hom maddi, ham do manavi zararlars sabab ola bilar.
Bu sobobdon malumat sobokalorins edilon kiber hiicumlar, kritik foaliyyatlor tizorinds
ciddi naticalora yol aca bilor. Indiki vaxtda getdikca artan bu risklor kiber cinayatlora

qapt agir.

Kiber cinayatlorlo miibarizo sahosindo miixtalif beynolxalq toskilatlar vo toskilatlar
nozdinds diinya saviyyasinds bir ¢ox QHT-larin tosabbiisii, eyni zamanda hoyata
kegirilon bir ¢ox isin olmasi, problemin hom ciddiliyini, ham do bu mévzuya istonilon
hallin tapilmamasinda na godor gox say Sarf etmok lazim oldugunu gostarir. Bu giino
godar tomin edilon inkisaf nazoro garpan dorocads olmagla birlikds, kiber cinayatlo
tosirli bir miibarizods halo ¢ox mosafs got edilmoasi lazim oldugu deyilmalidir.

. Umumi olaraq gériilon islords kiber cinayat anlayisinin informasiya texnologiyalarinin
inkisafi ilo ortaya ¢ixan vo ya informasiya texnologiyalarinin istifado edilmasi ilo
islonon cinayatlori ifado edon ¢atir bir anlayis olaraq istifado edildiyi goriilmokdadir.
Bunlar; birbasa informasiya texnologiyalarini vo mohsullarini hodof alan, (icazasiz giris,
maolumatlara va ya malumat sistemlaorina zarar verilmasi vs.) vo ya informasiya /
informasiya texnologiyasi istifado edilorok islonon cinayatlor (firildagg¢ilig, soxsiyyat
kredit karti va S) vo mozmunla slagodar cinaystlor (Usag pornografiyast va ya irqgi
Mazmunlarin yayimlanmast va ya saxlanilmasi cinayatlari kimi) olaraq genis bir sahado
giymotlondirilmokdadir.

. Uzun bir siyahiya sahib kiber cinayatlorlo miibariza sahasini alo alarkon yenilikgi bir
yanagmani inkisaf etdirmok vacibdir. Kiber cinaystkarliga vo kiber terrorizmo qarsi
ragemsal cabha ilo yanasi fordi, ictimai va siyasi cobhalords do miibarizo apariimalidir.

Kiber tohliikasizlik vo cinayatlorlo miibarizo siyasati, tohdidlori yiingiillogdirms,
beynolxalq istirakin, siirotli reaksiyanin Vo kompiiter sobokosi omoliyyatlari,
informasiya tohliikosizliyi, hiiquqi sanksiyalar1 kimi genis bir sahani shato etmolidir,
¢linki bu movzular global informasiya vo rabito infrastrukturunun tohliikasizliyi vo
stabilliyi ilo olagalidir.
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Kiber sahoadaki gatismazliglari alo almaq va informasiya texnologiyalari inqgilabinin tam
potensialinin qlobal birlik torafindon goriilmasini tomin etmok hokumatlorin asas
mosuliyyatidir. Hokumaotlor bir torafdon igtisadi toloblor vo milli tohliikssizlik
toloblarini tomin edarkan, digar torofdon do Kiber tohliikasizlik sahasindoki va buna
istigamatli olaraq ¢ixan cinayat Vo ganun pozuntularina garsi miibarizodo komokgi
olacaq arasdirmalara daha ¢ox investisiya etmolidirlor. Tohdidlor va risklor hagqinda
daha ¢ox ictimai siiur yaratmaq vo Kiber sahado tohliikasizliya istigamotli biitév bir
yanasma inkisaf etdirmok do shamiyyatlidir.

TURKPA iizv dovlotlori, kiber tohliikesizlik vo cinayatkarliga qarsi
miibarizasindo digar bir ¢ox 6lkads oldugu kimi tadbirlor goriir. Bir torafdon
tohliikesizliyi, hiiquq-miithafize vo moxfilik hiiquqlarini dastokloyarkan
digor torafdon do innovasiya vo texnoloji taraqqini tosviq edon bir miihiti
goruma paradoksu ilo iiz-tizodir

Avropa Surast "Virtual Miihitde Islonon Cinayotlor Miiqavilesi”- ni
imzalayaraq ratifikasiya edon Tiirkiyado masalo ilo alagodar Nogliyyat,
Doniz¢ilik  vo Kommunikasiya Nazirliyi torofindon "Milli  Kiber
Tohliikesizlik Islorinin Aparilmasi, idara Edilmasi vo Koordinasiyasina Dair
Qorar" layihosi hazirlanmisdir. Informasiya Texnologiyalar1 vo Rabito
Idaresi ilo Nogliyyat, Doniz¢ilik vo Kommunikasiya Nazirliyi vo Tiirkiya
Elmi vo Texniki Arasdirma Qurumunun amokdasliginda digar Nazirliklarin
do istiraki ila har il Milli Kiber Tohliikasizlik Talimlari kegirilir. 2012-c ilin
Iyul ayinda Tiirkiyo EImi vo Texniki Arasdirma Qurumu -
Informasiya Tohliikosizliyi Iroli Texnologiyalar Arasdirma Morkazinin
nozninds "Kiber Tohliikosizlik Institutu" yaradilmisdir.

Tirkiyods informasiya vo internet mithitindos igslonan cinayoatlor ilo olagodar
movecud qanunvericilik giymotlondirildiyindoa, 5237 sayli "Tirk Coza
Qanunu", 5651 sayli "Internet miihitindo edilon Yayinlarin toskil edilmosi
vo Bu Nosrlor Yoluyla Islonon Cinayatlorlo Miibarizo Edilmosi Haqqinda
Qanun", 5070 sayli "Elektronik imza Qanunu" kimi qanunlar vo miivafiq
asasnamolorlo kiber tohlitkosizlik hiiquqi bazasinin dostoklondiyi goriiliir.

.Azorbaycan Respublikast Avropa Surasi "Virtual Miihitdo Islonon

Cinayoatlor Miiqavilasi”-ni (Budapest Konvensiyani) 30 Sentyabr 2009-ci
tarixindo ratifikasiya etmis vo bu konvensiya Prezidentin imzas1 ila qiivvays
minmisdir. Bununla yanasi Azorbaycan 1981-ci ildo Avropa Surasi
torofindon Strasburq sohorindo “Fordi molumatlarin avtomatlagdirilmis
gaydada islomasi ilo alagodar soxslorin qorunmasi haqqinda” Konvensiyaya
daxil olmus vo bu 06z oksini 209 sayli qanunda tapmisdir. Homginin
"Elektron Imza" vo "D&vlot Sirri" haqqinda qanunlar bu sahodo atilmis
mithiim hiiquqi addimlardir.

15.Azorbaycan Cinayat Mocollasinds birbasa kiber cinayotkarlig mévzusuna

toxunan maddalor movcuddur. (30.Hisso, 271,272,273-cii  Maddaloar).
Burada icazosiz giris, zararli molumatlarin vo proqramlarin yayilmast kimi
movzular tizorino hékmlar yer alib. Yenoa eyni gqanunda tohqir vo loyaqati
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yaralayici nosrlarlo alagodar, internet mokanini da tam ohato edici sokildo
toskil edilorok coza hékmlori yer almisdir. Homginin Azaorbaycan inzibati
Cinayotlor haqqinda qanunun (147 vo 148-ci Maddolor) 16-ci Hissasi
"Informasiyadan istifado edilmosi, yayimi vo qorunmasina zarar veran
gobahotlor  ¢orgivasindo, molumatlarin istifadasi, sui-istifadasi,
bolisdiriilmasi vo qorunmasi" haqqinda miiddosalar ehtiva edir. Bununla
yanas1 informasiya texnologiyalarinin istifadesinds yasanan pozuntulara
isaro edon digor maddalar do ganunda yer almaqdadair.

Qazaxistan Prezidenti torofindon imzalanarag 1 Yanvar 2015-ci il tarixi
etibar1 ilo qiivvoya minon Qazaxistan Respublikasinin yeni Cinayot
Macallasinda kiber cinayoatlor ti¢iin cinayat masuliyyatina colb edilmasi dair
xlisusi bolmo movcuddur. Bura icazesiz kompiiter molumatlarina giris,
ganunsuz faktlarin alda edilmasi, silinmosi vo doyisdirilmasi, comiyyats
zoror vermok potensialina malik proqram vo gostoricilorin yayilmasi
masalalori daxildir. Homginin Cinayat Macoallasindo bohtan xarakterli vo
tohqgiredici molumatlar1 ohato edon maddalor m6évcuddur. Bununla yanasi,
kiber cinayotlorlo miibarizo lizro omokdasliq Miistoqil Dovlatlor Birliyi
(MDB) c¢oargivasindo aparilir vo bu sahodo beynoalxalq saviyyoado basqa
sonadlor do imzalanmisdair.

Qirgizistan  Respublikasinin ~ Cinayat  Moacallesinde  "Informasiya
texnologiyalart sahasindo toradilon cinayatlor” mogamini bilavasito ehtiva
edon ii¢ maddo yer alir(28-ci Hisso).Qirgiz Respublikasi inzibati Moasuliyyot
Qanunu ¢orgivasindo 21-ci hissasi "Telekommunikasiya sabokalari vo
tinsiyyatin omoliyyat vo istifado qaydalarini mévzu seg¢on pozuntular" adi
altinda togskil edilmisdir.

Dovriimiiziin kiber problemlorlo miibarizods tokco milli qanunlarin gabul
edilmosi vo totbiqi yetorsiz qalir. Kiber cinayotlorlo miibarizo haqqinda
daimi ganunlarin vo asasnamoalarin gobul edilmasi vo bunlarin lazim oldugu
yerlordo vo zamanlarda normal hala gotirilmasi lazimdir. Buna sobab kimi
informasiya vo kommunikasiya sobokolori, hom milli, hom do beynolxalq
soviyyado boyilik dlgiido 6zol sektorun miilkiyyotindadir vo yena do 0zol
sektor torofindon istifadodo oldugu gostorilo bilor. Bu sobobdon kiber
tohliikosizlik problemlorinin miizakiro olunmasinda, kiber sahoni zomanaot
altina almaga komok edocok dovlot - 6zol sektor torofdasligr ilo birlikdo
beynolxalq emokdasliq vo normalar, inkisaf etdirilocok strategiyalarin asas
faktoru olacaqdir.

Parlamentlor, kiber saho vo Kkiber cinayatlorlo miibarizo masalasinda
gaygilarini saslorini esitdirmoalori vo davamli inkisafin miihiim vasitasi
olaraq Kkiber tohliikasizliyi tomin etmoayo yonolik todbirlorin artirilmasina
daha ¢ox komok etmolori lazimdir.

Bir torofdon ola bilacok kiber hiicumlardan irali galon zorarlari minimuma
endirorkon vo yiingiillosdirorkon digoar torofdon do texnoloji taraqqinin
faydalarinin genis bir sokildo basa diisiilmasini va dastokloanmasini tomin
etmok mogsadiloa kiber tohliikasizlik vo kiber cinayatlor sahasinds ohatali bir



milli maariflondirmo yaradacaq sokildo mévcud hiiquqi mexanizmlari an
yiiksok saviyyados istifado etmoalori lazimdir.

21.Kiber hiicumlara vo miidaxilaloro qarsi miibarizodo miivafiq qurumlara
kifayot godor dostok ola bilmok ii¢iin hiiqug-miihafizo vo tohliikasizlik
qurumlar1 vo mohkoms sistemi arasinda qarsiliqli tasirin vo koordinasiyanin
inkisaf etdirilmasina do xiisusi shamiyyat verilmoalidir.

22.Uzv blko parlamentlarin, kibernetik tohdidloro vo kiber cinayotkarliga qars:
kompakt bir qarsi horokoto kec¢ilmosi ii¢iin beynolxalq strategiya inkisaf
etdirilmoasino rohborlik etmalori vo bu etibarla milli coza qanunlarinin
uygunlasdirilmas:t  ligiin  birgo  beynoslxalq hiiquqi mexanizmlarin
tokmillogdirilmasins ehtiyac var.

23.Kiber tohliikasizlik sahasindoki ganunlarin beynalxalq standartlarla ganuna
uygun hala goatirilmoys davam edilmasi mithiim ohomiyyat koasb edir.
Bununla borabar elmi vo texnoloji toroqQi osasinda davamli inkisaf
etdirmoklo bagli beynoalxalg oqdlorin gobul olunmasinda da foal rol
oynamalart vo bu hokmlari milli qganunvericiliys kogirmoalori do
ohomiyyoatlidir.

Beynalxalg Faaliyyat

Kiber tohliikasizlik, informasiya tohliikasizliyi vo soboko tohliikasizliyi mévzusunda yasanan
global problemlar vo ortaya ¢ixan kiber cinayatlor olagodar olaraq ancaq asas maraqli toroflori
ohato edon beynolxalg amokdasliq strategiyasi va Kiber tohliikasizlik madaniyyati ilo miizakira
edilo bilor. Bir ¢ox 6lkaya eyni anda tosir gostoron kiber cinayotlorlo miibarizo aparmaq
moqsadila beynalxalq dialoq vo amakdasliga olan ehtiyac danilmazdir.

24. Beynolxalq kiber cinayatlorlo miibarizs ilo alagadar alotlordan biri Avropa Surasi (AS)
nozdinds hazirlanaraq 23 noyabr 2001-ci il tarixinds Budapestdo imzalanmagq {iigiin
acilan vo 1 iyul 2004-cii ildo qiivvaya minan "virtual miihitdo islonon cinayatlor
Miiqavilssi™ dir. Bu Miigavilo / Konvensiya, kiber cinaystlorlo miibarizods milli hiiquqi
cargivalorin uygunlasdirilmas: vo beynolxalg smakdasligin tinsiirlori barasindadir. Bu
hiiquqi akt ham uygunlasdirma, hom da siyasi cohotdon shomiyyatlidir. Konvensiyada
Kiber cinayatlora gars1 milli hiiquqi ¢ar¢ivanin inkisaf etdirilmasinin asas xiisusiyyatlori
nozords tutulduguna goéro Avropa normalart baximindan shomiyyatli bir vasitodir.
Bununla yanasi Konvensiyanin imzalanmasi, kiber cinayotkarlarin xaric edilmasi do
daxil olmagla, amaliyyat masalalori sahasindo beynolxalqg amokdasligi asanlasdirir.
Avropa Surasi, biitiin diinyada Miigavilo /Konvensiyani dastoklomok ii¢iin xiisusi
sektorla va tizv dovlatlorla birlikda bir Qlobal Layiha baslatmisdir. Konvensiyada daha
cox sayda Olkonin istirak etmasi, kiber hiicumlara sponsorluq edon cinayatkar qruplar
Vo organlar tigiin ciddi bir dasindiriciliq tinsiirii meydana gatirir.
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Avropa Igtisadi ®makdasliq vo Inkisaf Toskilati (OECD) Molumat Tohliikesizliyi vo
Moxfiliklo bagli Hokumotlorarast Is Qrupu (WPISP), molumat comiyyati Vo
miigavimatin inkisaf siyasoti baresindo tdvsiyo Qorarlart vo hesabatlar hazirlayir.
Hokumaot, is diinyas1 vo sivil toplumlarin miitoxassislordon ibarat soboks tizorindon
meyllari yoxlayir vo malumat miibadilesini asanlagdirir. Avropa iqtisadi ®mokdasliq vo
Inkisaf Toskilat1t OECD, texnologiyanin malumat tohliikesizliyi va gizlilik iizorindoki
tasirlorini analiz edon nizamli hesabatlar darc edir.

ATOT kiber tohliikasizliklo bagli danisiglara 2008-ci ildo baslamigdir. O zamandan bari
ATOT-in istirak¢1 dovlatlori, asas masalalor kimi olkoalorin kiber cinayatlor vo
terrorizmlo miibariza gabiliyyatlorinin inkisaf etdirilmasi ehtiyacinin va kiber sahado
mosul dovlat raftarinin toyin edilmosinin miizakirs edildiyi bir neg¢a iclas kegirmigdir.
ATOT-in dlkalorinin, Kiber tohliikesizlik mévzusuna yanagsmalarinda ¢ox farqli maraq
sahalori va diinyagoriislori var vo ATOT-in bu miibahisadoki tam rolunun na olacagi
barasinds tam bir raziliq meydana galmoamisdir.

BMT Tohliikesizlik Surasi, kiber tohliikasizliys uygun gorarlar gobul etmisdir. BMT
Sosial vo Iqtisadi Komissiyas:t ¢orcivesinds  56/121 sayli "Informasiya
Texnologiyalarindan sui-istifads cinayati ilo Miibarizo" vo 57/239 sayli "Qlobal Kiber
Tohliikasizlik Madaniyyatinin Yaradilmasi" gorarlarini qabul edilmisdir. Har iki gorar
da beynalxalq amokdashigin shamiyyatini, kiber cinayatkarlar {igiin etibarli dayaqglarin
aradan qaldirilmasi, tohliikkasizliyin totbig edilmasinds omokdasliq vo Kiber
tohliikasizlik mdvzularinda timumi molumatliligin artirilmast ehtiyacim1 vurgulayir.
"Qloballagsma vo qarsiliqlt asililiq: inkisaf {i¢iin elm vo texnologiya" haqqinda 64/422
saylt Qorar, eyni zamanda BMT o&lkalorinin 6z kiber tohliikasizliklorini qorumaga
istigamotli giymotlondirmo arasdirmasindan ibarotdir. Bu cohdlor, kiber tohdidlor
movzusunda artan qaygilara digqot ¢okmis, qlobal bir maariflondirmo meydana
gatirmays komokg¢i olmus vo BMT 6lkalorini Kiber tohliikasizlik mévzusunda 6z milli
mexanizmlarini iraliys dasimalari ti¢iin lazimli tadbirlor gormays yonalmisdir.

III. NOTIiCOLOR

v

Bu giin soxs, toskilat vo qurumlara aid malumat aktivlorinin hacmi va gesidinin kegmiso
nozoron ciddi artimlar gostordiyi aydindir. Artiq molumatlar cox bdyiik oOlgiide
rogomsallasdigindan, bu vaziyyst hom ictimai, hom do 6zol is miiddatlorini
asanlagdirmaqdadir. Lakin, bununla yanasi, ke¢misdo miimkiin olmayan yeni
xidmatlorin miimkiin hala gatirilmasinda, kiber tohliikasizlik vo kiber cinayatlorlo
miibarizo movzusunun ciddi bir problem oldugu gabul olunur vo lazimi tadbirlarin
toxira salinmadan kegirilmasine ehtiyac duyulur.

Kiber sahodo milli sorhodlor ¢ox az mona kosb edir. Kiber sahonin global
xtisusiyyatindon dogan mévcud zaifliklor diinyanin gozii qarsisinda carayan edir vo sui-
istifado etmok tigilin kifayat godar gabiliyyati olan hor kas tarafindan olgatandir. Kiber
miihitds tocaviizkar vo zarar gokonin oksar hallarda forgli 6lkalords yerlosmasi, dolayisi



ilo kiber cinayatlorlo miibarizo vo tohliikasizlik, beynolxalq qarsiligli faaliyyot
mexanizmlarinin va sazislorinin shomiyyat kasb etdiyi cinayst mogsadli sui-istifads
sahoasindo dovlotlor arasinda daha six olage vo omokdasliq ehtiyacinin qarsiya
goyulmasi vo bununla slagadar beynolxalg va regional toskilatlarin oynaya bilacayi
rolun vurgulanmasi mithiimdyir.

v" Olkolor bir torafden tohliikesizlik vo gizlilik haqlarini destoklayoarkan, digar torafden do
innovativ va texnoloji inkisafi togviq edon bir miihiti qorumaq paradoksu ils tiz-tizadir.
Kiber tohliikasizliyin tamin edilmasi ham milli, ham da beynolxalq saviyyada dévlatlar,
miiassisalar va comiyyat tiglin asasl bir problemdir.

v Kiber sobokalor istigamatlonmis hiicumlarin daha ¢ox sayda olmasi tohliikasiz vo
davamli bir kiber miihitin yaradilmasi vo Kkiber tohliikasizlik bilgisi va yeniliklorin
dastoklonmasi tiglin ganunvericiliyin tokmillagdirilmasi gonastini meydana gatirir.
Beynolxalq hiiquq normalarinin milli saviyyado ratifikasiya olunaraq doyisdirilmasi
Kibercinayatkarliga gars1 miibarizoni sistemlagdirmok istiqgamatinds zoruri addimdir.

v' Lazimi ganunvericilik hazirlanarkon ictimai vo 6zal sektorun istiraki osas faktordur.
fctimai — 6zol sektorun istiraki maariflondirma, tohsil, texnoloji inkisaf, zoifliklorin
aradan qaldirilmasi1 vo yenilonmo foaliyyatlori hoyata kecirilon zaman miixtalif
formalarda ola bilar.

v" Kiber tohliikasizlik vo cinayatlorlo miibarizonin ganunvericiliyinin hazirlanmasinda
hiiquq, texniki, sosial-psixoloji ekspertlor vo basqa forgli saholordon olan
miitoxassislorin téhfa vermasinin hiiquqi va texniki infrastrukturunun tomin edilmasi
¢ox vacib masaladir.

v' Olkolorimizdo kiber tohliikosizlik hiiququ movzusunda daha ¢ox miitoxassisin
yetisdirilmasins ehtiyac var. Bu baximdan mévzu ilo olagadar sertifikat vo diplom islori
ilo tamin edon universitet va institutlar daha ¢ox samara gatiracok va prosesin saglam
idars edilmasine boyiik tohfo veracokdir. Ictimai vo &zal sektor ayri-seckiliyi etmodon
Kritik Infrastrukturun qorunmasi iiciin hiiqugi vo texniki qaydalarm ayrica va toxiro
salmadan yerina yetirilmasi ¢ox shamiyyatlidir vo bu mévzuda hoyata kegirilocok elmi
islorin doastoklonmasi boyiik fayda veracokdir.

v Qlobal soviyyado kiber cinayatlorlo miibarizods kiber tohliikosizlik moadaniyyatinin
tosviq edilmasi, dastoklonmasi, inkisaf etdirilmasi vo hayata kecirilmasi gorokdir.

v' TURKPA iizv dovletlori kiber cinaystlo miibarizo ii¢iin ertag hiiquqi corcivonin
tokmillogdirilmasi iizorindo islomali, bunula yanasi, molumat gobokosinin qorunmasi
moqsadilo miistarak foaliyyatin inkisaf etdirilmasi tigiin six amokdasliq etmalidir.



